
・ 既存のネットワーク環境を活かし、構築期間2か月でセキュリティ強化を実現
・  出入口対策に加え、未知のマルウェアに対しても効果を発揮するソリューションを導入する
ことで、多層防御による情報漏えいを防止

・ PCへのインストールや最新パーターンファイルへの更新作業が不要
採用のポイント

導入の背景と経緯

ホテルの利用者は年間56万人、 
地元に根差し地域とともに発展

九州新幹線の開通に伴い観光客数の急増が
続く福岡市は、ショッピング、祭り、スポーツ、グ
ルメ、自然など人々を飽きさせない魅力にあふ
れています。
地元に根差したホテルとして発展を続ける株
式会社博多グリーンホテル様は、1973年に設立
され、タイプの異なる4館を運営しています。シ
ンプルで洗練されたデザインの1号館、500室以
上の部屋数を有する2号館、ワンランク上の快適
さを追求したアネックス、ショッピングにも便利
で連泊する人も多い天神の4館の宿泊者数は、
年間56万人（2015年度実績）。これは、福岡市
における宿泊者数の1割に相当する人数です。
いずれのホテルも主要駅から徒歩5分圏内の

利便性の高い立地に加え、「お客様の望むサー
ビスや世の中のニーズにいち早く応えていく」
企業姿勢は、多くのお客様から愛される大きな
理由となっています。

海外とのやり取りの増加に伴い、 
マルウェア感染のリスクが増大

近年、お客様第一の視点から同ホテルが特
に力を入れて取り組んでいるのが情報漏えい
対策です。常務取締役総支配人を務める桝田
久義氏は、「ホテルは信用がすべてです。ひと
たび情報漏えいが発生すると、ホテルの信用は
一気に失墜しその影響は計り知れません」と話
します。そこで以前からホテルのシステム構築
を担っている富士通とそのソリューションパート
ナーの情報機器エンジニアリングに、同ホテル
にふさわしい情報漏えい対策について相談しま
した。

はじめに内部統制の強化を図るべく、す
でに運用しているホテルシステム「FUJITSU 
Enterprise Application GLOVIA smart ホテル」
の機能を利用し、操作ログの管理や処理権限の
きめ細かな設定を実施しました。次にテーマと
なったのがマルウェアなど外部からの攻撃への
対策でした。
「ここ数年、訪日外国人観光客の急増に伴い、
ホテル業界でも問い合わせや請求書の発行な
ど海外とのメールのやり取りが増加しマルウェ
ア感染のリスクが高まってきました。業界の会
合においてもマルウェアによる被害が発生して
いるといった報告があり、当ホテルにも迷惑メー
ルが来ていることから、被害を受ける前に早急
に対策を打つことが急務でした」と桝田氏は振
り返ります。

近年、海外とのメールのやり取りが増えたことで、ホテル業界においてもマルウェア感染のリスク
が増大しています。福岡市内に4つのホテルを展開する株式会社博多グリーンホテル様は、セキュ
リティの強化を図るべく、従来ホテルごとにつながっていたインターネットへの出入口を一本化。
さらに標的型サイバー攻撃対策として、内部に侵入したマルウェアを検知し感染端末を自動的に遮
断して情報漏えいを防止するソリューションを導入しました。既存のネットワークを活かし、出入口
対策に加えてマルウェアが内部に侵入した場合の対策を強化し、多層防御でホテルの信用を守って
います。

インターネット接続によるセキュリティリスクの低減を図
りたい

長期的にホテルの信用を守るため、未知のマルウェアにも 
対応したソリューションを導入したい

ホテル業界でもマルウェア感染による被害が出てきている
ので早急に対策を講じたい

課  題 効  果

展開する4つのホテルのインターネットへの出入口を一本化。ファイアーウォール
などの機能を備えた装置を設置し、外部からの脅威に対処

独自の振る舞い検知エンジンを搭載したソリューションを利用することで、未知の
マルウェアの検知と遮断を実現

新たに導入したIPCOMと連携し、構築期間2か月で多層防御のセキュリティ強化を
実現

株式会社博多グリーンホテル 様
入口～内部～出口対策の多層防御で
未知のマルウェア感染による情報漏えいを防止
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選定のポイント

インターネットへの出入口対策とともに
内部に侵入した場合の対策も併せて実施

同ホテルのマルウェア対策では顧客情報を
守ることと、システムの破壊を防ぐことを目的と
しました。いかにシンプルな運用とコストの抑
制を図りながらマルウェア対策を実現していく
か。富士通と情報機器エンジニアリングが連携
して行った提案には大きく3つのポイントがあり
ました。
1） シンプルな運用管理を実現するために、こ
れまでホテルごとにつながっていたインター
ネットへの出入口を一本化すること

2） 日々巧妙化する標的型サイバー攻撃に対応
するべく内部侵入時の対策を実施すること

3） コスト抑制と短期間構築を実現するために
既存のネットワークを活かすこと
桝田氏は、「インターネットの出入口を1つに

したほうが防御面でも管理面でもメリットがある
という提案はとてもわかりやすかったです。また
マルウェアが内部に侵入した場合の対策もしっか
りと講じてある点も評価しました。さらに既存
のネットワークを活かしマルウェア対策を早期
に実現できることもポイントとなりました」と話
します。

出入口対策にIPCOMのファイアー
ウォールを利用、内部侵入対策に
iNetSec Intra Wallを導入
今回、出入口対策としてIPCOMのファイアー

ウォールを利用し、4つのホテルすべてがIPCOM
を通じてインターネットにつながる構成にしてい
ます。UTM（Unified Threat Management：統
合脅威管理）型のIPCOM は、ファイアーウォー
ルをはじめ様々な機能を備えているので、既知

のマルウェアにおけるセキュリティ強化を実現で
きます。
さらに、ファイアーウォールをかいくぐってマ
ルウェアが侵入した際の標的型サイバー攻撃
対策として、独自の振る舞い検知エンジン搭載
のiNetSec Intra Wallを導入しました。iNetSec 
Intra Wallは、ネットワーク内の通信を監視して
内部に侵入したマルウェアの振る舞いをリアル
タイムに検知し、感染端末を自動的にネットワー
クから遮断することで情報漏えいを防ぎます。
また、インターネットからPCのマルウェアに対し
遠隔でコントロールするC&Cサーバ（悪意のあ
る攻撃サイト）への通信を、iNetSec Intra Wall
が検知したマルウェア情報を基にIPCOMが自動
的に遮断することも可能です。

2015年12月末にシステムの採用を決定し、
2か月間でシステムの構築を実現。検証作業に
は約1週間をかけ、同様のシステムに擬似的に
ウイルスを侵入させ、情報流出を防止できるこ
とを確認しました。

導入の効果と今後の展望

ホテルの長期的な信用と
ブランドイメージを守る

導入効果について桝田氏は、「長期的に当ホ
テルの信用とブランドイメージを守ることができ
るメリットはかけがえのないものです。また、な
りすましではないかなどの不安を覚えながら海
外からのメールを開いていたスタッフもおりま
したが、いまは安心して海外とのやり取りを行っ
ています」と話し、こう続けます。
「ウイルス対策ソフトも利用していますが、

iNetSec Intra Wallはパターン認識ではなく
サーバへの不正なアクセスなど端末の振る舞い
を監視することから、未知のマルウェアを検知し

防御できる点も高く評価しています」。
従来、万一の場合を想定し業務用、メール用、
予約用と用途別にネットワーク回線を引いてい
ましたが、セキュリティの強化を図ったことで回
線を統合でき、運用の効率化とランニングコス
トの低減も図っています。
今後の展望について桝田氏は次のように話し

ます。「今回のウイルス対策が完全だとは考え
ていません。しかし100％の対策を実現するた
めに時間をかけるよりも、すぐにできる対策を講
じることが大切です。マルウェア対策において
インターネットへの出入口と内部侵入時の防御
の土台はできました。これからも継続して対策
を強化していきます。当ホテルの業務に精通し
システムの構築や保守を行っている情報機器エ
ンジニアリングには、富士通と連携し、最新のウ
イルス情報の提供はもとより、当ホテルと一緒
にこれからも大切なお客様の情報を守っていた
だくことを期待しています」。
富士通と情報機器エンジニアリングは一体と

なって先進技術と総合力を駆使し、新たな脅威
から株式会社博多グリーンホテル様の顧客情報
とシステムを守っていきます。
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